(Du théo trinh Quéc hdi théng qua)
LUAT AN NINH MANG
Cin av Hién phdp nwd'c Cong hoa xd hoi chi nghia Viét Nam;
Qudc hYi ban hanh Ludt An ninh mang.
Chwong I
NHUNG QUY PINH CHUNG

Piéu 1. Pham vi diéu chinh

Luit nay quy dinh vé hoat dong bao vé an ninh qudc gia va bdo dam trat ty, an toan xa hoi
trén khong gian mang; trdch nhiém ctia co' quan, t0 chitc, cad nhan c6 lién quan.

Diéu 2. Giai thich tir ngir
Trong Ludt nay, cdc tir ngit duwdi day dwgce hiéu nhw sau:

1. An ninh mangla sw bao ddm hoat dong trén khong gian mang khong gy phwong hai dén
an ninh qudc gia, trit ty, an toan xa hoi, quyén va lgi ich hop phdp clia t6 chirc, cd nhan.

2. Bdo vé an ninh mangla phong ngtra, phat hién, ngan chdn, xit ly hanh vi xdm pham an
ninh mang.

3. Khong gian mangla mang luwdi két noi cia co s& ha tang cong nghé thong tin, bao gom
mang vién thong, mang internet, mang may tinh, hé thdng x ly va diéu khién théng tin, co
s& dir liéu; 1a noi con ngudi thwe hién cac hanh vi xa hoi khong bi gi¢i han bdi khong gian
va thoi gian.

4. Khéng gian mang qudc giala khong gian mang do Chinh phu xédc 1ap, quan ly va kiém soét.

5. Co s& ha ting khéng gian mang quic giala hé thong co s& vat chit, ky thuat dé tao lap,
truyén dua, thu thap, xt ly, lwu trit va trao d6i thong tin trén khéng gian mang qudc gia bao
gom:

a) Hé thong truyén dan bao gobm hé théng truyén dan qudc gia, hé thdng truyén din két ndi
qudc té, hé thdng vé tinh, hé thdng truyén dan cla doanh nghiép cung cip dich vu trén mang
vién thong, mang internet va cic dich vu gia ting trén khong gian mang;

b) Hé thong cac dich vu 16i bao gobm hé thong phén luéng va diéu hwéng thong tin quéc gia,
hé thong phan giai tén mién quoc gia (DNS), hé thong chirng thwe quoc gia (PKI/CA) va céc
hé thong cung cap dich vu két ndi, truy cdp internet cia doanh nghiép cung cap dich vu trén
mang vién thong, mang internet va cic dich vu gia ting trén khong gian mang;



¢) Dich vy, tng dung cong nghé thong tin bao gom dich vu tryc tuyén; rng dung cong nghé
thong tin c6 két n6i mang phuc vu quan ly, diéu hanh cla co quan, t6 chirc, tip doan kinh té,
tai chinh quan trong; co s¢ dir liéu qudc gia.

Dich vu tryc tuyén bao gom chinh phi dién tl, thwong mai dién ti, trang thong tin dién ti,
dién dan truc tuyén, mang xa hoi, blog;

d) Co s& ha tang cong nghé thong tin clia 6 thi thong minh, Internet van vat, hé théng phic
hop thuec - 4o, dién todn ddm may, hé thong dir liéu 16n, hé théng dir liéu nhanh va hé théng
tri tué nhan tao.

6. Cong két ndi mang quéc t&€'1a noi dién ra hoat ddng chuyén nhan tin hiéu mang qua lai
gitta Viét Nam va céc quc gia, vung lanh tho khic.

7. 161 pham mangla hanh vi sir dung khong gian mang, cong nghé thong tin hoac phuwong
tién dién tl d€ thyc hién t6i pham dwoc quy dinh tai Bo ludt Hinh sy.

8. Tdn céng mangla hanh vi sit dung khéng gian mang, cong nghé thong tin, phwong tién
dién tlr d€ phd hoai, giy gidn doan hoat dong clla mdy tinh, mang mdy tinh, hé thong thong
tin.

9. Khing b6 mangla viéc sir dung khéng gian mang, cong nghé théng tin hodc phwong tién
dién t&r € thyc hién hanh vi khiing b6, tai trg khing bé.

10. Gidn diép mangla hanh vi c6 y vuot qua canh bdo, ma truy cdp, mat mi, twong lira, st
dung quyén quan tri clia ngwoi khéc hodc bang phwong thirc khac d€ chiém doat, thu thap
trai phép thong tin, tdi nguyén thong tin trén mang vién théng, mang internet, mang may
tinh, hé théng xt ly va diéu khién thong tin, co s& dit liéu hodc phwong tién dién ti clia co
quan, t6 chirc, cd nhan.

11. Tai khodn s6'1a thong tin dung dé chirng thuce, xdc thwe, phin quyén st dung cic (ng
dung, dich vu trén khong gian mang.

12. Nguy cor de dpa an ninh mangla tinh trang khong gian mang xudt hién dau hiéu de doa
xAm pham an ninh qudc gia, giy ton hai nghiém trong trit tw, an toan xa hoi, quyén va lgi ich
hop phép cta tb chirc, cd nhén.

13. Sw 6 an ninh mangla sy viéc bat ngo xay ra trén khoéng gian mang xAm pham an ninh
qudc gia, trat tw, an toan xa hoi, quyén va lgi ich hgp phdp cta t6 chirc, cd nhan.

14. Tinh huéng nguy hi€m vé an ninh mangla sy viéc xdy ra trén khéng gian mang khi c6
hanh vi xdm pham nghiém trong an ninh qudc gia, gy tén hai dac biét nghiém trong trat tu,
an toan xa hoi, quyén va lgi ich hop phép cla t6 chirc, cd nhin hodc giy thiét hai vé tinh
mang con nguoi.

biéu 3. Chinh sidch clia Nha nwdc vé an ninh mang



1. Uu tién bdo vé an ninh mang trong qudc phong, an ninh, phét trién kinh t€ - xa hi, khoa
hoc, cong nghé va d6i ngoai.
2. Xay dung khong gian mang lanh manh, khéng gdy phwong hai dén an ninh quoc gia, trat

tw, an toan xa hdi, quyén va loi ich hop phép cila td chirc, cd nhén.

3. Uu tién ngudn lyc xiy dung lwc lwgng chuyén trach bao vé an ninh mang; ning cao ning
lwe cho lwe lwgng bdo vé an ninh mang va td chirc, cd nhin tham gia bdo vé an ninh mang;
wu tién dau tw cho nghién ctru, phat trién khoa hoc, céng nghé dé bao vé an ninh mang.

4. Khuyén khich, tao diéu kién d€ t6 chirc, cd nhan tham gia bdo vé an ninh mang, xtr 1y cdc
nguy co de doa an ninh mang; nghién ctru, phat trién céng nghé, san pham, dich vu, ing dung
nham bdo vé an ninh mang; ph6i hop v&i co quan chitc ning trong bdo vé an ninh mang.

5. Tdng cwong hop tdc qudc t€ vé an ninh mang.

Diéu 4. Nguyén tac bdo vé an ninh mang

1. Tuan thu Hién phép va phép luit; bdo ddm loi ich cia Nha nwée, quyén va lgi ich hop phép
cua to chirc, cd nhan.

2. bdt duéi sy lanh dao clia Pang Cong san Viét Nam, st quan ly thong nhat ctia Nha nwéc;
huy ddng strc manh tong hop ctia hé théng chinh tri va toan din tdc; phét huy vai trdo nong
ot clia lwe lwgng chuyén trach bao vé an ninh mang.

3. Két hop chit ché gitra nhiém vu bdo vé an ninh mang, bao vé hé théng théng tin quan
trong vé an ninh qudc gia véi nhiém vu phat trién kinh t€ - xa hdi, bdo ddm quyén con nguoi,
quyén cong dan, tao diéu kién cho cdc t0 chirc, cd nhan hoat d0ng trén khong gian mang.

4. Chi dong phong ngira, phét hién, ngin chdn, diu tranh, lam thit bai moi hoat dong st
dung khong gian mang xdm pham an ninh qudc gia, trat tw, an toan xa hoi, quyén va loi ich
hop phép clia t6 chitc, ca nhan; sin sang ngin chin cic nguy co de doa an ninh mang.

5. Trién khai hoat dong bao vé an ninh mang d6i v&i co s& ha tdng khong gian mang qudc
gia. Ap dung cic bién phép bao vé hé théng théng tin quan trong vé an ninh quéc gia.

6. Hé thong thong tin quan trong vé an ninh quéc gia dwgc thim dinh, chirng nhin du diéu
kién vé an ninh mang trwéc khi dwa vao van hanh, st dung; thwong xuyén gidm sat, kiém tra
vé an ninh mang trong qud trinh st dung va kip thoi (rng phé, khic phuc sy ¢6 an ninh mang.

7. Moi hanh vi vi pham phép ludt vé an ninh mang phai dwgc xt ly kip thoi, nghiém minh.

Piéu 5. Bién phdp bao vé an ninh mang

1. Bién phdp bdo vé an ninh mang bao gém:



a) Tham dinh an ninh mang;

b) Pénh gid diéu kién an ninh mang;

c) Kiém tra an ninh mang;

d) Gidm sat an ninh mang;

d) U’ng phé, khic phuc sy ¢8 an ninh mang;
e) Dau tranh bdo vé an ninh mang;

g) St dung mat ma d€ bao vé thong tin mang;

h) Ngin chdn, yéu cau tam ngirng, nglrng cung cdp thong tin mang; dinh chi, tam dinh chi
cic hoat dong thiét 1ap, cung c4p va stt dung mang vién thong, mang internet, sdn xuft va sir
dung thiét bi phat, thu phét séng v tuyén theo quy dinh cla phap luiat;

i) Yéu cau x06a bd, truy cap, xéa bo thong tin trdi phdp ludt hoac théng tin sai sy that trén
khong gian mang xAm pham an ninh quéc gia, trt tw, an toan xa hdi;

k) Thu thip dir liéu dién tir lién quan dén hoat dong xdm pham an ninh quoc gia, trat tw, an
toan xa hoi, quyén va loi ich hop phép ctia td chitc, cd nhan trén khong gian mang;

1) Phong t6a, han ché hoat dong cla hé thong thong tin; dinh chi, tam dinh chi hodc yéu cau
ngirng hoat ddng clia hé théng théng tin, thu hoi tén mién theo quy dinh cta phdp luit;

m) Khéi t0, diéu tra, truy t0, xét x(r theo quy dinh ctia BY ludt T6 tung hinh sy;

n) Cac bién phap khéc theo quy dinh ctia phdp luit vé an ninh qudc gia, phép luit vé xi 1y vi
pham hanh chinh.

2. Chinh phu quy dinh trinh tw, thi tuc ép dung bién phdp bao vé an ninh mang, trir cac bién
phép quy dinh tai diém m va diém n khodn 1 Diéu nay.

Diéu 6. Bao vé khong gian mang quoc gia

Nha nwéc 4p dung céc bién phap d€ bdo vé khong gian mang qudc gia; phong ngtra, xtt ly cdc
hanh vi xdm pham an ninh quéc gia, trit tw, an toan xa hdi, quyén va lgi ich hop phdp cla td
chirc, ca nhéan trén khong gian mang.

Piéu 7. Hop tic quoc t€ vé an ninh mang

1. Hop tac qudc té vé an ninh mang dwoc thuc hién theo nguyén tic ton trong doc lap, chu
quyén va toan ven lanh thd, khéng can thiép vao céng viéc ndi bo clia nhau, binh dang va
cung cé loi.

2. N6i dung hop tdc qudc té vé an ninh mang bao gém:



a) Nghién ctru, phan tich xu hwéng an ninh mang;

b) Xay dung co ché, chinh sich nham d4y manh hop téc gitra t6 chirc, cd nhan Viét Nam vi
t6 chirc, cd nhan nwéc ngoai, to chirc qudc té hoat ddng vé an ninh mang;

c) Chia sé thong tin, kinh nghiém, ho trg' ddo tao, trang thiét bi, cong nghé bdo vé an ninh
mang;

d) Phong, chdng t6i pham mang, cdc hanh vi xAim pham an ninh mang, ngin nglra cic nguy
co de doa an ninh mang;

d) Tw vén, dao tao va phat trién ngudén nhan lyc an ninh mang;

e) T8 chirc hoi nghi, hoi thao va dién dan qudc té vé an ninh mang;

g) Ky két va thuc hién diéu wéc quéc té, thoa thuin quoc té vé an ninh mang;
h) Thyc hién chwong trinh, dw 4n hop tdc quoc té vé an ninh mang;

i) Hoat dong hop tic quoc té€ khac vé an ninh mang.

3. BO Cong an chiu trach nhiém trwéc Chinh phi chtl tri, phoi hop thye hién hop tic quic té
vé an ninh mang, trir hoat ddng hop tic qudc té ctia BO Qudc phong.

B6 Quoc phong chiu trach nhiém trwdc Chinh phi thwc hién hop tic qudc té vé an ninh
mang trong pham vi quan ly.

B0 Ngoai giao ¢4 trach nhiém phoi hgp véi B Cong an, BO Qudc phong trong hoat ddong hop
tdc quoc té vé an ninh mang.

Truwong hop hop tic quoc té vé an ninh mang c6 lién quan dén trach nhiém cta nhiéu B9,
nganh do Chinh pht quyét dinh.

4. Hoat dong hop tdc qudc té vé an ninh mang cla céc b, nganh khéc, clia cic dia phwong
phai c6 vin ban tham gia y kién ctia B§ Cong an trwée khi trién khai, trir hoat ddng hop tic
qudc té cia Bo Qudc phong.

Diéu 8. Céc hanh vi bi nghiém cam
1. St dung khong gian mang d€ thuc hién hanh vi sau day:
a) Hanh vi quy dinh tai khodn 1 Diéu 18 cla Luit nay;

b) T6 chitc, hoat déng, cau két, xdi giuc, mua chudc, 1ra gat, 16i kéo, dao tao, hudn luyén
nguwoi chong Nha nwéc Cong hoa xa hoi chi nghia Viét Nam;

c) Xuyén tac lich stt, pht nhan thanh twu cdch mang, phd hoai khdi dai doan két toan dan tdc,
xtic pham tén gido, phan biét d6i x(r vé gidi, phan biét chling tdc;



d) Thong tin sai sy that gdy hoang mang trong nhan dan, gay thiét hai cho cac hoat dong kinh
té - xa hoi, gy khé khin cho hoat ddng clia co quan nha nwéc hodc ngwdi thi hanh cong vu,
xdm pham quyén va loi ich hop phép cla t6 chirc, cd nhan khic;

d) Hoat ddng mai dam, té nan xa hoi, mua bdn ngwdi; ding tai thong tin dam 6, doi truy, tdi
4c; phd hoai thuan phong, my tuc clia din tdc, dao dirc xa hoi, strc khde cdng dong;

e) Xui giuc, 16i kéo, kich ddng nguoi khac pham toi.

2. Thyc hién tdn cong mang, khiing bo mang, gidn diép mang, tdi pham mang; giy sw co, tan
cong, xdm nhdp, chiém quyén diéu khién, lam sai 1éch, gidn doan, ngung tré, té liét hodc pha
hoai hé thong théng tin quan trong vé an ninh qudc gia.

3. San xudt, dwa vao st dung cong cu, phwong tién, phan mém hodc c6 hanh vi can tré, giy
rdi loan hoat ddng clia mang mdy tinh, mang vién thong; phit tdn chwong trinh tin hoc gay
hai cho hoat ddng cia mang may tinh, mang vién thong, phwong tién dién tlr; xAm nhéap trai
phép vio mang mdy tinh, mang vién thong hodc phwong tién dién tir clia nguwdri khéc.

4. Chong lai hodc can tré hoat dong clia lyc lwgng bdo vé an ninh mang; tdn céng, vo hiéu
héa trai phdp luit lam mit tdc dung bién phdp bdo vé an ninh mang.

5. Loi dung hodc lam dung hoat dong bao vé an ninh mang d€ xdm pham chd quyén, loi ich,
an ninh qudc gia, trdt tw, an toan xa hoi, quyén va loi ich hop phép cla t6 chike, cd nhan hodc
dé truc loi.

6. Hanh vi khac vi pham quy dinh cua Luat nay.
biéu 9. Xir Iy vi pham phdp ludt vé an ninh mang

Nguoi nao ¢ hanh vi vi pham quy dinh ctia Ludt nay thi tuy theo tinh chat, m&c d6 vi pham
ma bi xtt ly ky ludt, x& phat vi pham hanh chinh hoac bi truy cttu trdch nhiém hinh sy; néu
gy thiét hai thi phai boi thwong theo quy dinh cta phép ludt.

Chwong II
BAO VE AN NINH MANG P0I VOT HE THONG THONG TIN
QUAN TRONG VE AN NINH QUOC GIA

biéu 10. Hé thong thong tin quan trong vé an ninh quoc gia

1. Hé thong théng tin quan trong vé an ninh qudc gia 14 hé théng théng tin khi bisw c0,
xAm nhdp, chiém quyén diéu khién, lam sai 1éch, gidn doan, ngung tré, té liét, tdn cong hodc
phd hoai sé xdm pham nghiém trong an ninh mang.

2. Hé thdéng thong tin quan trong vé an ninh qudc gia bao gdm:

a) Hé thong thong tin quén s, an ninh, ngoai giao, co yéu;



b) Hé thong thong tin lwu trit, x ly thong tin thudc bi mat nha nwéc;

c) Hé thong thong tin phuc vu lwu gitt, bdo quan hién v, tai liéu co gid tri dac biét quan
trong;

d) Hé thong thong tin phuc vu bdo quan vt liéu, chat dac biét nguy hiém doi véi con nguon,
moi trrong sinh thai;

d) Hé thong thong tin phuc vu bdo quan, ché tao, quan ly co s& vat chat ddc biét quan trong
khdc lién quan dén an ninh quoc gia;

e) Hé thong thong tin quan trong phuc vu hoat déng ctia co quan, t6 chitc & trung wong;

g) Hé thdng thong tin qudc gia thudc linh vwc ning lwgng, tai chinh, ngdn hang, vién thong,
giao thong van tai, tai nguyén moi tredng, hoa chit, y té, vin hoa, bdo chi;

h) Hé théng diéu khién va gidm sat tw d0ng tai cong trinh quan trong lién quan dén an ninh
qudc gia, muc tiéu quan trong vé an ninh qudc gia.

3. Thu twéng Chinh phi ban hanh va stra d6i, b6 sung Danh muc hé thong théng tin quan
trong vé an ninh qudc gia.

4. Chinh pht quy dinh viéc phéi hop gitta BO Cong an, B6 Quoc phong, B6 Thong tin va
Truyén thong, Ban Co yéu Chinh ph, cédc BJ, nganh chitc ning trong viéc thwe hién céc hoat
dong thdm dinh, danh gi4, kiém tra, gidm sat, (rng phd, khic phuc sy c§ ddi véi hé théng
thong tin quan trong vé an ninh qudc gia.

biéu 11. Tham dinh an ninh mang d6i v&i hé thong théng tin
quan trong vé an ninh quoc gia

1. Tham dinh an ninh mang la hoat déng xem xét, danh gid nhitng ndi dung vé an ninh mang
dé lam co s& cho viéc quyét dinh xay dwng hodc nang cdp hé thong thong tin.

2. b6i twong tham dinh an ninh mang d6i v&i hé théng thong tin quan trong vé an ninh qudc
gia bao gom:

a) Béo cdo nghién ctru tién kha thi, ho so thiét k€ thi cong dw 4n dau tw x4y dung hé thong
thong tin quan trong vé an ninh quéc gia trwdrc khi phé duyét;

b) Dé 4n ning cdp hé thong thong tin quan trong vé an ninh qudc gia trwdc khi phé duyét.
3. Noi dung tham dinh an ninh mang bao gom:
a) Tudn thl quy dinh, diéu kién an ninh mang trong thiét ké;

b) Sw phtt hop v&i cdc phwong 4n bdo vé, trng phd, khic phuc sw c8 va bd tri nhéan lwc bdo vé
an ninh mang.



4. Tham quyén tham dinh an ninh mang dwgc quy dinh nhuw sau:

a) Lwc lwong chuyén trach bdo vé an ninh mang thudc B6 Cong an thdm dinh an ninh mang
d6i v&i hé thong thong tin quan trong vé an ninh quoc gia, trir trwdng hop quy dinh tai diém
b va diém ¢ khodan nay;

b) Lwc lwgng chuyén trach bdo vé an ninh mang thudc B6 Qudc phong thdm dinh an ninh
mang do6i voi hé thong thong tin quén su;

c¢) Ban Co yéu Chinh pht thdm dinh an ninh mang d6i véi hé théng théng tin co yéu thudc
Ban Co yéu Chinh phu.

biéu 12. Panh gid diéu kién an ninh mang d6i véi hé thong
théng tin quan trong vé an ninh qudc gia

1. Dénh gid diéu kién vé an ninh mang 1a hoat dong xem xét sy ddp rng vé an ninh mang d6i
v61 hé théng thong tin trwede khi dwa vao van hanh, st dung.

2. Hé thoéng thong tin quan trong vé an ninh quéc gia phai d4p rng cdc diéu kién vé:

a) Quy dinh, quy trinh va phwong dn bdo ddm an ninh mang; nhan sy van hanh, quan tri hé
thong;

b) Bao ddm an ninh mang d6i véi cac trang thiét bi, phan clrng, phdn mém la thanh phan hé
thong;

c) Bién phép ky thudt d€ gidm séit, bdo vé an ninh mang; bién phdp bao vé hé thong diéu khién
va gidm sét tw ddng, Internet van vat, hé théng phtrc hgp thuc - do, dién todn ddm maiy, hé
thong dit liéu 16n, hé thong dit liéu nhanh, hé thong tri tué nhén tao;

d) Bién phdp bido dam an ninh vat ly bao gom cdch ly c6 lap dac biét, chong ro ri dit liéu,
chong thu tin, kiém so4t ra vao.

3. Tham quyén ddnh gid diéu kién an ninh mang dwoc quy dinh nhw sau:

a) Luwc lwgng chuyén trach bdo vé an ninh mang thudc B6 Cong an danh gid, chirng nhan du
diéu kién an ninh mang d0i v&i hé thdng thong tin quan trong vé an ninh quoc gia, trir tredng
hop quy dinh tai diém b va diém c khoan nay;

b) Lwc lwgng chuyén trach bdo vé an ninh mang thudc Bd Qudc phong danh gid, chirng nhin
du diéu kién an ninh mang d6i véi hé thong thong tin quén su;

c) Ban Co yéu Chinh pht ddnh gid, chirng nhan dd diéu kién an ninh mang d6i véi hé théng
thong tin co yéu thudc Ban Co yéu Chinh phd.

4. Hé thong théng tin quan trong vé an ninh quoc gia dwgc dwa vao van hanh, st dung sau
khi dwgc chirng nhan dd diéu kién an ninh mang.



5. Chinh pht quy dinh chi tiét khodn 2 Diéu nay.

biéu 13. Kiém tra an ninh mang d6i véi hé thong théng tin
quan trong vé an ninh qudc gia

1. Kiém tra an ninh mang la hoat ddng xac dinh thuwc trang an ninh mang ctia hé théng théng
tin, co s& ha ting hé thong thong tin hodc théng tin dwgce lwu trit, xi 1y, truyén tai trong hé
théng thong tin nhdm phong ngira, phét hién, xt ly nguy co de doa an ninh mang va dwa ra
cdc phwong én, bién phép bdo ddm hoat dong binh thwong ctia hé thong thong tin.

2. Kiém tra an ninh mang dwoc thwc hién trong treong hop sau day:

a) Khi dwa phwong tién dién tl, dich vu an toan thong tin mang vao st dung trong hé théng
thong tin;

b) Khi c6 thay d6i hién trang hé thong thong tin;
c) Kiém tra dinh ky hang nim;

d) Kiém tra d6t xuit khi xay ra sy ¢6 an ninh mang, hanh vi xdim pham an ninh mang; khi cé
yéu cau quan ly nha nwéc vé an ninh mang; hét thoi han khic phuc diém yéu, 16 héng bao
mat theo khuyén cdo cuia lye lwgng chuyén trach bdo vé an ninh mang.

3. Ddi twong kiém tra an ninh mang bao gom:

a) Hé thong phan cirng, phan mém, thiét bi s6 dwgc st dung trong hé thong thong tin;
b) Quy dinh, bién phap bao vé an ninh mang;

c) Théng tin dwoc lvu trit, xtt ly, truyén tai trong hé thong thong tin;

d) Phwong 4n (rng phé, khic phuc sy ¢§ an ninh mang ctia cht quan hé théng thong tin;

d) Céc bién phdp bao vé bi mat nha nwéc, phong, chdng 10, mat bi mét nha nwdc qua cac kénh
ky thuat;

e) Nhan luc bdo vé an ninh mang.

4. Chu quan hé thong thong tin quan trong vé an ninh qudc gia tién hanh kiém tra an ninh
mang ddi v&i hé thong thong tin do minh quan ly trong trwvong hop quy dinh tai cdc diém a,
b va c khodn 2 Diéu nay, théng bio két qua bang vin ban cho lwc lwgng chuyén trach bao vé
an ninh mang thudc B6 Cong an hodc lwc lwong chuyén trach bao vé an ninh mang thudc Bo
Quéc phong d6i véi hé thong thong tin quan sy trwde thing 10 hing ndm.

5. Kiém tra an ninh mang d6t xuat dwogc quy dinh nhw sau:

a) Trude thoi diém tién hanh kiém tra, lwe lwgng chuyén trach bdo vé an ninh mang c¢6 trach
nhiém théng bdo bang vin ban cho chll quan hé thdng thong tin it nhit 12 gi¢r trong truedng



hop xdy ra sw cO an ninh mang, hanh vi xdm pham an ninh mang va it nhat 72 gi¢ trong
treong hop cd yéu ciu quan ly nha nwédc vé an ninh mang hodc hét thoi han khic phuc diém
yéu, 16 hdng bdo mat theo khuyén cio clia lwc lwgng chuyén tradch bdo vé an ninh mang;

b) Trong thoi han 30 ngay k€ tir khi két thiic kiém tra, lwc lwong chuyén trdch bao vé an ninh
mang thong bdo két qua kiém tra va dwa ra yéu cau doi véi chi quan hé thong thong tin trong
treong hop phat hién diém yéu, 16 hdng bdo méit; hwdéng dan hoic tham gia khic phuc khi
c6 dé nghi cta chl quan hé thong thong tin;

c¢) Lwc lwgng chuyén trach bdo vé an ninh mang thudc B Céng an kiém tra an ninh mang
dot xudt doi voi hé thong thong tin quan trong vé an ninh quoc gia, trir hé thong théng tin
quan sy do B6 Quoc phong quan ly, hé thong théng tin co yéu thudc Ban Co yéu Chinh phi
va san phdm mit md do Ban Co yéu Chinh phi cung cip dé bao vé thong tin thudc bi mit
nha nuéec.

Luc lwgng chuyén trach bao vé an ninh mang thudc B6 Quéc phong kiém tra an ninh mang
dot xudt d6i v&i hé thong thong tin quan su.

Ban Co yéu Chinh pht kiém tra an ninh mang d6t xuat d6i véi hé thong thong tin co yéu do
Ban Co yéu Chinh phtl quan ly va sdn phdm mit mad do Ban Co yéu Chinh phu cung cip dé
bao vé thong tin thudc bi mat nha nudc;

d) Chti quan hé théng théng tin quan trong vé an ninh quéc gia cé trach nhiém phoi hop voi
lwc lwgng chuyén trach bao vé an ninh mang tién hanh kiém tra an ninh mang dot xuit.

6. K€t qua kiém tra an ninh mang dwgc bdo mat theo quy dinh cta phép luit.

DPiéu 14. Gidm sit an ninh mang d6i véi hé thong thong tin
quan trong vé an ninh qudc gia

1. Gidm sit an ninh mang 12 hoat dong thu thap, phan tich tinh hinh nhdm x4c dinh nguy co
de doa an ninh mang, sy c¢8 an ninh mang, diém yéu, 16 h6ng bdo mat, ma ddc, phin cirng
doc hai dé canh béo, khic phuc, xtt ly.

2. Chi quan hé thong thong tin quan trong vé an ninh qudc gia chd tri, phoi hop véi luc
lwgng chuyén trach bdo vé an ninh mang c6 thim quyén thwong xuyén thye hién gidm sét
an ninh mang doi v&i hé thong théng tin do minh quan ly; xy duwng co ché tw canh bdo va
tiép nhan canh bdo vé nguy co de doa an ninh mang, sw ¢d an ninh mang, diém yéu, 16 hdng
bdo méit, ma ddc, phan citng doc hai va dé ra phwong an (rng pho, khic phuc khin cip.

3. Lwc lwgng chuyén trach bdo vé an ninh mang thyc hién gidm sit an ninh mang d6i v&i hé
thong théng tin quan trong vé an ninh qudc gia thudc pham vi quan ly; canh bdo va phoi hop
v&i chi quan hé thong thong tin trong khic phuc, xir ly céc nguy co de doa an ninh mang, sw



c§ an ninh mang, diém yéu, 16 hdng bdo mat, ma ddc, phan cling ddc hai xay ra d6i véi hé
thong thong tin quan trong vé an ninh quoc gia.

Diéu 15. U'ng phé, khic phuc sw ¢§ an ninh mang d6i véi hé
thong thong tin quan trong vé an ninh qudc gia

1. Hoat dong rng phd, khac phuc sw c8 an ninh mang d6i véi hé thdng thong tin quan trong
vé an ninh quoc gia bao gom:

a) Phét hién, xdc dinh sy c0 an ninh mang;

b) Bao vé hién trwong, thu thap chirng ctr;

c) Phong tda, gi¢i han pham vi xay ra s ¢0 an ninh mang, han ché thiét hai do dw ¢ an ninh
mang gay ra;

d) Xéc dinh muc tiéu, d6i twong, pham vi can rng ciru;

d) Xéc minh, phén tich, ddnh gia, phan loai sy ¢6 an ninh mang;

e) Trién khai cdc phwong 4n xt¥ ly, khic phuc sy ¢6 an ninh mang;

g) Xdc minh nguyén nhén va truy tim nguon gdc;

h) Diéu tra, xt ly theo quy dinh ctia phép luit.

2. Chti quan hé théng thong tin quan trong vé an ninh qudc gia x4y dwng phwong dn trng pho,
khic phuc sw ¢d an ninh mang ddi v&i hé thong thong tin do minh quén ly; trién khai phwong
én (rng pho, khdc phuc khi sy ¢ an ninh mang xay ra va kip thoi bao cdo voi luc lwgng
chuyén trach bdo vé an ninh mang c6 thdm quyén.

3. Diéu phdi hoat ddng (rng pho, khic phuc s ¢d an ninh mang ddi v&i hé thong thong tin
quan trong vé an ninh quoc gia dwgc quy dinh nhw sau:

a) Lwc lwgng chuyén tradch bdo vé an ninh mang thudc B6 Coéng an chi tri diéu phéi hoat
dong (rng pho, khac phuc sy c6 an ninh mang xay ra d6i véi hé thdng thong tin quan trong
vé an ninh quéc gia, trir treong hop quy dinh tai diém b va diém c khodn nay; tham gia trng
phé, khic phuc sy ¢ an ninh mang ddi v&i hé théng théng tin quan trong vé an ninh qudc
gia khi c6 yéu cau; thong béo cho cdc chll quan hé thong thong tin khi phdt hién c6 tan céng
mang, si c0 an ninh mang;

b) Lwc lwgng chuyén trach bao vé an ninh mang thudc B6 Quoc phong chti tri diéu phéi hoat
dong tng phé, khac phuc sy c8 an ninh mang ddi v&i hé thong thong tin quan su;

c) Ban Co y&u Chinh phu chi tri diéu phéi hoat ddng (rng phé, khic phuc sy c§ an ninh mang
d6i véi hé thong thong tin co yéu thudc Ban Co yéu Chinh phtl.



4. T8 chirc, cd nhén 6 trach nhiém tham gia (tng phd, khic phuc sy cd an ninh mang d6i v&i
hé théng thong tin quan trong vé an ninh quoc gia khi ¢6 yéu cau cla lwc lwgng chi tri diéu
phoi.
Chwong III
PHONG NGUA, XU LY HANH VI XAM PHAM AN NINH MANG

Piéu 16. Phong ngtra, xtr ly théng tin trén khong gian mang cé
ndi dung tuyén truyén chong Nha nwéc Cong hoa xa hoi chui
nghia Viét Nam; kich ddng gy bao loan, phd r6i an ninh, giy
roi trat tw cong cong; lam nhuc, vu khong; xAm pham trat tw
quan ly kinh té

1. Thong tin trén khéng gian mang c6 ndi dung tuyén truyén chéng Nha nwéc Cong hoa xa
hoi chi nghia Viét Nam bao gom:

a) Tuyén truyén xuyén tac, phi bang chinh quyén nhan dan;

b) Chién tranh tAm ly, kich ddng chién tranh xdm lwoc, chia ré, gy thtt han gitra cic dan tdc,
ton gido va nhan dan cac nwéc;

¢) Xdc pham dan tdc, qudc ky, quoc huy, qudc ca, vi nhén, lanh ty, danh nhén, anh huing dan
toc.

2. Thong tin trén khong gian mang c6 ndi dung kich dong gy bao loan, pha rdi an ninh, giy
rOi trat ty céng cOng bao gom:

a) Kéu goi, van dong, xdi giuc, de doa, gy chia ré, tién hanh hoat ddng v trang hodc dung
bao lyc nhiam chdng chinh quyén nhan dan;

b) Kéu goi, van d0ng, xui giuc, de doa, 16i kéo tu tdp dong ngwoi gy roi, chong ngwoi thi hanh
cong vy, can tré hoat ddng cla co quan, td chirc gdy mat 0n dinh vé an ninh, trit ty.

3. Thong tin trén khong gian mang c¢6 ndi dung lam nhuc, vu khong bao gom:
a) Xdc pham nghiém trong danh dw, uy tin, nhan phim ctia ngwoi khic;

b) Théng tin bia ddt, sai sy that xdim pham danh dw, uy tin, nhin phdm hodc gay thiét hai dén
quyén va lgi ich hgp phdp cua t6 chirc, cd nhan khac.

4. Thong tin trén khong gian mang c6 ndi dung xAm pham trit ty quan ly kinh té bao gom:

a) Thong tin bia dat, sai sy that vé sdn phim, hang hda, tién, trdi phiéu, tin phiéu, céng trai,
séc va cac loai gidy to co gid khéc;



b) Thong tin bia ddt, sai sw that trong linh vuc tai chinh, ngan hang, thwong mai dién tt,
thanh todn dién ttt, kinh doanh tién té, huy dong von, kinh doanh da cdp, chirng khoan.

5. Thong tin trén khong gian mang c6 ndi dung sai sy that gdy hoang mang trong nhéan dan,
gy thiét hai cho cdc hoat ddng kinh t€ - xa hoi, gdy khé khin cho hoat dong clia co quan nha
nwéc hode ngwoi thi hanh cong vy, xAm pham quyén va lgi ich hgp phdép cida to6 chirc, cd nhin
khac.

6. Chli quan hé thdng thong tin ¢ trach nhiém trién khai bién php quan ly, ky thudt nham
phong ngira, phét hién, ngin chdn, g& bd thong tin cé ndi dung quy dinh tai cac khodan 1, 2,
3, 4 va 5 Diéu nay trén hé thong thong tin thudc pham vi quan ly khi cé yéu cau cuia lyc lwong
chuyén trach bao vé an ninh mang.

7. Lwc lwgng chuyén trach bdo vé an ninh mang va co quan ¢é thim quyén 4p dung bién phép
quy dinh tai cdc diém h, i va 1l khodn 1 Diéu 5 clia Ludt nay d€ x ly thong tin trén khong gian
mang c6 ndi dung quy dinh tai cic khoan 1, 2, 3, 4 va 5 Diéu nay.

8. Doanh nghiép cung cp dich vu trén mang vién thong, mang internet, céc dich vu gia ting
trén khong gian mang va cht quan hé thong théng tin c6 trdch nhiém phoi hop chat ché véi
co quan chirc ndng xtr 1y thong tin trén khong gian mang c6 ndi dung quy dinh tai cac khoan
1, 2,3, 4va5 biéu nay.

9. T6 chitc, ca nhén soan thao, ding tai, phat tdn thong tin trén khéng gian mang c6 ndi dung
quy dinh tai khodn 1, 2, 3, 4 va 5 Diéu nay phai g& bo thong tin khi ¢ yéu cau cta lyc lwong
chuyén trach bao vé an ninh mang va chiu trach nhiém theo quy dinh cta phéap luat.

Piéu 17. Phong, chdng gian diép mang; bao vé théng tin thudc
bi mat nha nwoc, bi mat cong tac, bi mat kinh doanh, bi mat
ca nhan, bi mat gia dinh va doi sOng riéng tw trén khong gian
mang

1. Hanh vi gidn diép mang; xam pham bi mat nha nuwdc, bi mat cong tic, thong tin ca nhan
trén khong gian mang bao gom:

a) Chiém doat, mua bén, thu git, ¢ y lam 16 thong tin thudc bi mat nha nwéc, bi mat céng
tac; bi mat kinh doanh, bi mit cd nhéin, bi mit gia dinh va doi séng riéng tw gy anh hwdong
dén danh duy, uy tin, nhan pham, quyén va lgi ich hgp phdp clia to chirc, cd nhan;

b) CO y xda, lam hw hong, thét lac, thay d6i thong tin thudc bi mat nha nwéce, bi mat cong tic;

bi mit kinh doanh, bi mit c4 nhén, bi mit gia dinh va doi song riéng tw dwgce truyén dua, luu
trit trén khong gian mang;



c) C6 y thay doi, huy bo hodc lam v6 hiéu héa cdc bién phép ki thudt dwoc xay dung, ép dung
d€ bao vé thong tin thudc bi mat nha nwdc, bi mat cong téc, bi mat kinh doanh, bi mit ca
nhan, bi mit gia dinh va doi sOng riéng tu;

d) Pwa 1én khong gian mang nhitng thong tin thudc bi mit cd nhan, bi mit gia dinh, doi séng
riéng tw trai quy dinh cta phap luat;

d) C6 y nghe, ghi am trdi phép cdc cudc dam thoai;

e) Hanh vi khic ¢6 y xAm pham bi mit nha nwéc, bi mat cong tic, bi mat kinh doanh, bi méat
cd nhan, bi mit gia dinh va doi sOng riéng tu.

2. Chi quan hé thong thong tin c6 trach nhiém sau day:

a) Kiém tra an ninh mang nham phét hién, loai bé ma ddc, loai b phan clrng ddc hai, khic
phuc 16 hdng bio mat; phit hién, ngin chin céc hoat dong xam nhép bit hop phép hodc céc
nguy co khac de doa an ninh mang;

b) Trién khai cdc bién phdp quan ly, ky thudt dé phong ngilra, phéat hién, ngin chan hanh vi
gian diép mang, xdm pham bi mat nha nwéc, bi mat cong tac, bi mat kinh doanh, bi mat c
nhan, bi mat gia dinh, doi sOng riéng tw trén hé thong thong tin va kip thoi g& bo thong tin
lién quan dén hanh vi nay;

c) Phéi hop, thwe hién céc yéu cau cuia lwe lwgng chuyén trdch an ninh mang vé phong, chéng
gian diép mang, bao vé thong tin c¢d ndi dung thudc bi mat nha nwéc, bi mat cong tac, bi mat
kinh doanh, bi mat cd nhan, bi mat gia dinh va doi song riéng tw trén hé thong thong tin.

3. Co quan soan thao, luu trit théng tin, tai liéu thudc bi mat nha nudc cé trach nhiém bao
vé bi mit nha nwdc dwoce soan thao, lwu gitk trén mdy tinh, thiét bi khac hodc trao doi trén
khong gian mang theo quy dinh cta phdp luit vé bdo vé bi mat nha nwéc.

4. B6 Coéng an c¢ trach nhiém sau day:
a) Kiém tra an ninh mang theo thdm quyén d6i v&i hé théng théng tin quan trong vé an ninh

qudc gia nham phéat hién, loai bé ma ddc, phin cirng ddc hai, khic phuc diém yéu bao mit,
ngin chan, xt ly cdc hoat ddng xAm nhap bat hop phép;

b) Kiém tra an ninh mang theo thdm quyén d6i v&i cdc thiét bi, sdn phdm, dich vu thong tin
lién lac, thiét bi k¥ thudt s6, thiét bi dién tl trwedc khi dwa vao st dung tai hé théng thong tin
quan trong vé an ninh quoc gia;

c) Gidm st an ninh mang theo thadm quyén ddi véi hé thong théng tin quan trong vé an ninh
qudc gia nham phét hién, xr ly hoat ddng thu thap théng tin thudc bi mat nha nwérc trai phép;
d) Phét hién, xt 1y cdc hanh vi ding tai, lwu trit, trao d6i trai phép thong tin, tai liéu 6 ndi
dung bi mat nha nwéc trén khong gian mang;



d) Tham gia nghién ctru, san xudt cic san pham lwu trit, truyén dwa thong tin, tai liéu c6 ndi
dung thudc bi mat nha nwéc; cic sdn phdm ma héa thong tin trén khong gian mang theo chirc
nang, nhiém vu dworc giao;

e) Thanh tra, ki€ém tra c6ng tdc bdo vé bi mit nha nwdc trén khong gian mang clia co quan
nha nwdc va bdo vé an ninh mang cla chii quan hé thong théng tin quan trong vé an ninh
quéc gia, trir hé théng thong tin quan sy do B Qudc phong quan ly va hé thong thong tin co
yéu thudc Ban Co yéu Chinh phu;

g) To chirc dao tao, tip hudn nang cao nhin thirc va kién thirc vé bdo vé bi mit nha nwéc
trén khong gian mang, phong, chdng tdn cong mang, bdo vé an ninh mang doi véi lwc lwong
bdo vé an ninh mang quy dinh tai khodn 2 Diéu 30 ctia Luit nay.

5. B6 Quéc phong c6 trach nhiém thye hién céc ndi dung quy dinh tai khoan 4 Diéu nay déi
v&i hé thong thong tin quén su.

6. Ban Co yéu Chinh pht c6 trach nhiém t6 chirc thye hién cdc quy dinh cta phép luit trong
viéc st dung mit ma dé€ bao vé thong tin thudc bi mat nha nwédc dwgce lwu trir, trao doi trén
khong gian mang.

Diéu 18. Phong, chong hanh vi stt dung khong gian mang, cdng
nghé thong tin, phwong tién dién tir vi pham phép luat vé an
ninh qudc gia, trat tw, an toan xa hoi

1. Hanh vi str dung khong gian mang, cong nghé thong tin, phwong tién dién tir vi pham phép
luét vé an ninh quéc gia, trit tw, an toan xa hoi bao gdbm:

a) Dang tai, phat tan thong tin trén khong gian mang c6 ndi dung quy dinh tai cac khodn 1, 2,
3, 4 va 5 Diéu 16 va hanh vi quy dinh tai khoan 1 Diéu 17 cta Luit nay;

b) Chiém doat tai san; t6 chirc ddnh bac, danh bac qua mang internet; trdm cp cuéc vién

thong quéc t€ trén nén internet; vi pham ban quyén va s¢ hitu tri tué trén khong gian mang;

c) Gid mao trang thong tin dién tl¥ clia co quan, td chirc, cd nhan; 1am gid, lwu hanh, trom cip,
mua bén, thu thép, trao doi trdi phép thong tin thé tin dung, tai khoan ngin hang clia ngwoi
khdc; phat hanh, cung cap, st dung cdc phwong tién thanh todn trdi phép;

d) Tuyén truyén, quang cdo, mua ban hang hda, dich vu thudc danh muc cam theo quy dinh
cta phap luat;

d) Hwéong dan ngwdi khac thuc hién hanh vi vi pham phép luét;

e) Hanh vi khéc st dung khong gian mang vi pham phdp luét vé an ninh qudc gia, trat tw, an
toan xa hoi.



2. Lwc lwgng chuyén trach bdo vé an ninh mang c6 trach nhiém phong, chéng hanh vi st
dung khéng gian mang, céng nghé thong tin, phwong tién dién tir vi pham phdp luat vé an
ninh quéc gia, trit tw, an toan xa hoi.

biéu 19. Phong, chdng tan céng mang
1. Hanh vi tdn c6ng mang va hanh vi ¢6 lién quan dén tan cdng mang bao gom:

a) Phat tdn cdc chwong trinh tin hoc gdy hai cho mang vién théng, mang internet, mang mdy
tinh, phwong tién dién ti;

b) Gay can tro, r6i loan, lam té liét, gidn doan, ngwng tré hoat dong, ngin chdn trdi phép viéc
truyén tai dit liéu clia mang vién théng, mang internet, mang mdy tinh, phwong tién dién ti;

c) Xam nhép, lam t6n hai, chiém doat dir liéu dwoc lvu trit, truyén tai qua mang vién thong,
mang internet, mang may tinh, phwong tién dién ttr;

d) Xam nhép, tao ra hodc khai thic cac 16 hong bdo mat va dich vu hé thdng d€ chiém doat
thong tin, thu loi bt chinh;

d) San xudt, mua bén, trao d0i, tdng cho cdng cuy, thiét bi, phdn mém c6 tinh ning tin cong
mang vién thong, mang internet, mang mdy tinh, phwong tién dién tir d€ str dung vao muc
dich trai phap luat;

e) Hanh vi khac gdy anh hudng dén hoat dong binh thudng clia mang vién théng, mang
internet, mang may tinh, phwong tién dién tur.

2. Chl quan hé thong thong tin ¢6 trach nhiém 4p dung cdc bién phép ky thuit dé phong
ngira, ngdn chdn hanh vi quy dinh tai cdc diém a, b, ¢, d va e khodn 1 Diéu nay d6i véi hé
thong théng tin thudc pham vi quan ly.

3. Khi xdy ra tdn c6ng mang xAm pham hodc de doa xdm pham dén chd quyén, lgi ich, an
ninh quéc gia, gdy ton hai nghiém trong dén trat tw, an toan xa hoi, lwc lwgng chuyén trach
bdo vé an ninh mang cht tri, phéi hop v&i chli quan hé thong thong tin va céc t6 chire, cd
nhan c6 lién quan 4p dung céc bién phép xdc dinh nguon gbc tan cong mang, thu thip chirng
clt; yéu ciu doanh nghiép cung cip dich vu trén mang vién thong, mang internet va cac dich
vu gia ting trén khong gian mang chin loc théng tin nham ngin chin, loai trir hanh vi tdn
cong mang va cung cdp day dd, kip thoi thong tin, tai liéu lién quan.

4. Trach nhiém phong, chéng tdn céng mang quy dinh nhw sau:

a) B0 Coéng an ch tri, phoi hop véi bd, nganh lién quan thuc hién cdng tdc phong nglra, phat
hién, xtr Iy hanh vi quy dinh tai khoan 1 Piéu nay xdm pham hodc de doa xdm pham dén chu

quyén, lgi ich, an ninh quoc gia, gdy ton hai nghiém trong dén trét tw, an toan xa hdi trén
pham vi cd nudec, trir tredng hop quy dinh tai diém b va diém ¢ khodn nay;



b) B6 Qudc phong chi tri, phoi hop véi cdc BY, nganh thwe hién céng tic phong nglra phét
hién, x& ly hanh vi quy dinh tai khodn 1 Diéu nay ddi véi hé thong thong tin quan su;

c) Ban Co yéu Chinh phi cht tri, phoi hop véi cdc B, nganh thuc hién cong tdc phong nglra
phat hién, xt 1y hanh vi quy dinh tai khoan 1 Diéu nay déi v&i hé théng thong tin co yéu
thudc Ban Co yéu Chinh phu.

biéu 20. Phong, chdng khiing b6 mang

1. Co quan nha nwérce c6 thdm quyén c6 trdch nhiém ap dung céc bién phép theo quy dinh clia
Luit nay, Diéu 29 clia Luit An toan thoéng tin mang va phdp ludt vé phong, chdng khiing bo
dé xtr ly khiing b6 mang.

2. Chi quan hé thong thong tin thwong xuyén ra sodt, kiém tra hé thong thong tin do minh
quan ly nham loai trir nguy co khing bd mang.

3. Khi phét hién dau hiéu, hanh vi khiing b6 mang, co quan, td chirc, cd nhan phai kip thoi
béo cho lwc lwgng bao vé an ninh mang hodc co quan coéng an noi gan nhat. Co quan tiép
nhin tin bdo c¢é trdch nhiém tiép nhin day dd tin béo vé khiing b6 mang va kip thoi thong
béo cho luc lwgng chuyén trach bao vé an ninh mang.

4. B Cong an chd tri, phdi hop véi cdc BY, nganh trién khai cong tdc phong, chdng khing bo
mang, ap dung bién phdp v6 hiéu héa ngudén khiing bd mang, xt Iy khiing bd mang, han ché
dén mic thap nhat hdu qua xay ra d6i v&i hé thong thong tin, trir treong hop quy dinh tai
khoan 5 va khoan 6 Diéu nay.

5. B6 Qudc phong cht tri, phdi hop véi cidc B, nganh trién khai cong tdc phong, chong khing
b6 mang, 4p dung cdc bién phép xtt ly khing b mang xay ra d6i véi hé thong thong tin quin
SU.

6. Ban Co yéu Chinh pht chu tri, phdi hop véi cdc BY, nganh trién khai cong tdc phong, chong
khing bd mang, ép dung cac bién phép xtr ly khiing bd mang xay ra d6i véi hé thong thong
tin co’ yéu thudc Ban Co yéu Chinh phu.

Diéu 21. Phong ngtra, xt 1y tinh hudng nguy hiém vé an ninh
mang
1. Tinh hu6ng nguy hiém vé an ninh mang bao gém:

a) Xuat hién thong tin kich dong trén khong gian mang c6 nguy co xdy ra bao loan, pha réi
an ninh, khiing bo;

b) T4n cong vao hé théng thong tin quan trong vé an ninh qudc gia;

c) Tan cong nhiéu hé théng thong tin trén quy md 1én, cwong do cao;



d) T4n cong mang nham phé hly cong trinh quan trong vé an ninh quéc gia, muc tiéu quan
trong vé an ninh quéc gia;

d) Tan céng mang xdm pham nghiém trong chu quyén, lgi ich, an ninh quoc gia, dac biét
nghiém trong trét tw, an toan xa hdi, quyén va loi ich hop phép cua t6 chirc, cd nhan hodc giy
thiét hai vé tinh mang con nguoi.

2. Trach nhiém phong ngtra tinh hudng nguy hiém vé an ninh mang dwgc quy dinh nhuw sau:
a) Luwc lwgng chuyén trach bdo vé an ninh mang phéi hop véi chi quan hé thong théng tin
quan trong vé an ninh quoc gia trién khai cdc giai phap ky thudt, nghiép vu dé phong ngira,
phét hién, xtr 1y tinh huéng nguy hi€m vé an ninh mang;

b) Cac doanh nghiép vién thong, internet, cong nghé théng tin, doanh nghiép cung c4p dich
vu trén mang vién théng, mang internet, cdc dich vu gia ting trén khéng gian mang va co
quan, t0 chirc, cd nhan lién quan c¢6 trach nhiém phoi hop véi Bd Cong an trong phong ngira,
phét hién, xtr ly tinh huéng nguy hiém vé an ninh mang.

3. Bién phép xt 1y tinh hu6ng nguy hiém vé an ninh mang bao gom:

a) Trién khai ngay phwong 4n phong ngira, tng phé khan cdp vé an ninh mang, ngin chan,
loai trir hodc gidm nhe thiét hai do tinh hu6ng nguy hiém vé an ninh mang gy ra;

b) Thong béo dén co quan, t6 chitc, cd nhén c6 lién quan;

c¢) Thu thip théng tin lién quan; theo doi, gidm sat lién tuc d6i véi tinh hudng nguy hiém vé
an ninh mang;

d) Phén tich, danh gia thong tin, dy bao kha ndng, pham vi anh hudng va mirc d6 thiét hai
do tinh hudng nguy hiém vé an ninh mang giy ra;

d) Ngirng cung cip thong tin mang tai cac khu vuc cu thé hoic ngit cong két n6i mang qudc
té;

e) Bo tri lyc lwong, phwong tién ngin chdn, loai bo tinh hudng nguy hiém vé an ninh mang;
g) Thuc hién bién phép khdc theo quy dinh cla Luit An ninh quéc gia.

4. Viéc xtr ly tinh hudng nguy hiém vé an ninh mang dwgc quy dinh nhuw sau:

a) Khi phat hién tinh huéng nguy hiém vé an ninh mang, co quan, t6 chic, ¢4 nhén kip thoi
thong bao cho luc lwgng chuyén trach bao vé an ninh mang va dp dung ngay cac bién phéap
quy dinh tai diém a va diém b khoan 3 Diéu nay;

b) Thi twdng Chinh phil xem xét, quyét dinh hodc Uy quyén cho Bd trwdng B6 Cong an xem
xét, quyét dinh, x 1y tinh huéng nguy hiém vé an ninh mang trong pham vi ca nwéc hodc
tirng dia phwong hodc d6i véi mot muc tiéu cu thé.



Th twdng Chinh pht xem xét, quyét dinh hodc Uiy quyén cho B trwdng B Qudc phong xem
xét, quyét dinh, xtr ly tinh hu6ng nguy hiém vé an ninh mang d6i véi hé thong thong tin quan
st va hé thong théng tin co yéu thudc Ban Co yéu Chinh phu;

c¢) Lwc lwong chuyén trach bdo vé an ninh mang chu tri, phoi hop véi céc co quan, td chire,
cd nhan 4p dung cac bién phép quy dinh tai khodn 3 Piéu nay d€ x ly tinh hudng nguy hiém
vé an ninh mang;

d) Co quan, t0 chitc, cd nhan c6 trdch nhiém phoi hop véi lue lwong chuyén trach bao vé an
ninh mang thwc hién cic bién phdp nham ngén chin, xi ly tinh huéng nguy hiém vé an ninh
mang.

Diéu 22. Pau tranh bdo vé an ninh mang

1. P4u tranh bdo vé an ninh mang 1a hoat déng c6 t6 chirc do lyc lwgng chuyén trach bao vé
an ninh mang thyc hién trén khong gian mang nham bdo vé an ninh qudc gia va bdo dam trat
tw, an toan xa hoi.

2. Noi dung d4u tranh bdo vé an ninh mang bao gom:
a) T chirc nam tinh hinh c6 lién quan dé&n hoat dong bdo vé an ninh qudc gia;

b) Phong, chong tin c6ng, bdo vé hoat dong 6n dinh clia hé thdng thong tin quan trong vé an
ninh quéc gia;

c) Lam té liét hodc han ché hoat dong st dung khong gian mang nham giy phuong hai an
ninh quoc gia hodc giy ton hai ddc biét nghiém trong dén trit tw, an toan xa hoi;

d) Cht dong tin cong v6 hiéu héa muc tiéu trén khéng gian mang nham bao vé an ninh qudc
gia va bdo dam trat tuw, an toan xa hoi.

3. B0 Cong an cht tri phdi hgp véi cdc B, nganh c6 lién quan thyce hién dau tranh bdo vé an
ninh mang.

Chwong IV
HOAT DONG BAO VE AN NINH MANG

Diéu 23. Trién khai hoat ddng bao vé an ninh mang trong co
quan nha nwérc, td chirc chinh tri & trung wong va dia phwong
1. N6i dung trién khai hoat ddng bao vé an ninh mang bao gom:

a) Xay dung, hoan thién quy dinh, quy ché st dung mang mdy tinh noi by, mang mdy tinh cé
két n6i mang internet; phwong 4n bdo ddm an ninh mang do6i véi hé théng thong tin; phwong
&n rng phd, khic phuc sy ¢d an ninh mang;



b) Ung dung, trién khai phwong an, bién phap, cong nghé bdo vé an ninh mang d6i véi hé
thong thong tin va thong tin, tai liéu dwoc luu trit, soan thao, truyén dwa trén hé thong thong
tin do minh qudn ly;

c) T chirc boi dwdng kién thirc vé an ninh mang cho cdn bd, céng chikc, vién chirc, nguoi
lao d0ng; nang cao ndng luc bao vé an ninh mang cho lwc lwong bao vé an ninh mang;

d) Bao vé an ninh mang trong cdc hoat dong cung cdp dich vu cong trén khong gian mang;
cung cap, trao d0i, thu thdp thong tin véi td chire, cd nhan; chia sé thong tin trong ndi bd va
v&i co quan khéc clia nha nwdc hodce trong cac hoat dong khac theo quy dinh ctia Chinh phu;

d) Pau tw, xay dwng ha tang co s& vat chit pht hgp védi diéu kién bdo dam trién khai hoat
dong bao vé an ninh mang d6i véi hé thong thong tin;

e) Kiém tra an ninh mang d6i véi hé théng thong tin; phong, chong hanh vi vi pham phép
luét vé an ninh mang; &ng phd, khic phuc sy ¢ an ninh mang.

2. Nguoi dirng dau co quan, to chire chiu trach nhiém trién khai hoat dong bao vé an ninh
mang thudc thdm quyén quan ly ctia minh.

DPiéu 24. Kiém tra an ninh mang d06i v&i hé thong thong tin cla
co quan, t0 chirc khong thugc Danh muc hé thdng thong tin
quan trong vé an ninh qudc gia

1. Kiém tra an ninh mang d6i v&i hé thong théng tin clia co quan, td chirc khong thugc Danh
muc hé théng thong tin quan trong vé an ninh qudc gia trong trweong hop sau day:

a) Khi ¢4 hanh vi vi pham phép ludt vé an ninh mang xdm pham an ninh qudc gia hodc gy
ton hai nghiém trong trit tw, an toan xa hoi;

b) Khi c6 dé nghi ctia chl quan hé théng thong tin.

2. Béi twgng ki€m tra an ninh mang bao gom:

a) Hé théng phan cirng, phan mém, thiét bi s6 dwgc st dung trong hé thong théng tin;
b) Thong tin dwoc lwu trit, x 1y, truyén tai trong hé théng théng tin;

c) Cac bién phép bao vé bi mat nha nwéc, phong, chong 16, mit bi mat nha nwéde qua cic kénh
k¥ thuat.

3. Chu quan hé thong thong tin ¢é trach nhiém thong béo cho lwc lwgng chuyén trach bao vé
an ninh mang thudc Bd Coéng an khi phat hién hanh vi vi pham phdp luit vé an ninh mang
trén hé thong thong tin do minh quan ly.



4. Lyc lwong chuyén trach bdo vé an ninh mang thugc B6 Cong an tién hanh kiém tra an ninh
mang d6i véi hé thong thong tin cla co quan, td chitc trong cdc trwong hop quy dinh tai
khoan 1 Piéu nay.

5. Trwdre thoi diém tién hanh kiém tra, lyc lwgng chuyén trach bdo vé an ninh mang théng
b4o bang vin ban cho chli quan hé thdng théng tin it nhit 12 gio.

Trong thoi han 30 ngay ké tir khi két thuc kiém tra, lwc lwgng chuyén trdch bdo vé an ninh
mang théng bdo két qua kiém tra va dwa ra yéu cau d6i v&i chii quan hé thong thong tin trong
treong hop phat hién diém yéu, 16 hdng bdo mat; hwéng dan hoic tham gia khic phuc khi
c6 dé nghi cua chil quan hé thong thong tin.

6. Két qua kiém tra an ninh mang dwgc bao méat theo quy dinh cla phép lut.

7. Chinh pht quy dinh trinh tw, thd tuc kiém tra an ninh mang quy dinh tai Diéu nay.

Piéu 25. Bdo vé an ninh mang d6i v&i co s& ha tang khong
gian mang quoc gia, cong két n6i mang quoc té

1. Bdo vé an ninh mang doi véi co s ha tdng khong gian mang qudc gia, cong két ndi mang
qudc t€ phai bdo ddm két hop chat ché gitra yéu cau bdo vé an ninh mang véi yéu cau xay
dung, phat trién kinh t€ - xa hdi; khuyén khich cong két n6i qudc té dat trén lanh thd Viét
Nam; khuyén khich t6 chitc, cd nhan cung dau tw xay dung co s¢ ha tang khoéng gian mang
quéc gia.

2. TG chirc, cd nhan quan ly, khai théc co s& ha tang khong gian mang quoc gia, cong két ndi
mang qudc té€ cd trach nhiém sau day:

a) Bdo vé an ninh mang theo tham quyén quan ly; chiu sw quan ly, thanh tra, kiém tra va thuc
hién cdc yéu cdu vé bdo vé an ninh mang ctia cdc co quan nha nuéc ¢ thdm quyén;

b) Tao diéu kién; thwc hién cdc bién phép kj thuit, nghiép vu can thiét d€ céc co quan nha
nwéc ¢6 thidm quyén thwe hién nhiém vy bao vé an ninh mang khi cé dé nghi.

Diéu 26. Bdo ddm an ninh théng tin trén khéng gian mang

1. Trang thong tin dién tir, cOng thong tin dién t&r hodc chuyén trang trén mang xa hdi cla co
quan, td chitc, cd nhin khéng dwoc cung cap, ding tai, truyén dwa thong tin ¢ ndi dung quy
dinh tai cdc khoan 1, 2, 3, 4 va 5 Piéu 16 ctia Luit nay va cac thong tin khac c6 ndi dung xAm
pham an ninh quéc gia.

2. Doanh nghiép trong va ngoai nwéc khi cung cdp dich vu trén mang vién thong, mang
internet va cac dich vu gia ting trén khong gian mang tai Viét Nam c6 trach nhiém sau day:



a) Xé4c thuwc thong tin khi ngwoi dung ding ky tai khodn s0; bao mat thong tin, tai khodn cla
nguwoi dung; cung cdp thong tin nguwdi dung cho lwe lwgng chuyén trach bdo vé an ninh mang
thudc Bo Cong an khi cé yéu ciu bang vin ban dé€ phuc vu diéu tra, xtr ly hanh vi vi pham
phép ludt vé an ninh mang;

b) Ngédn chdn viéc chia sé thong tin, xda bo thong tin c¢d ndi dung quy dinh tai cac khoan 1, 2,
3,4 va 5 Diéu 16 cla Luit nay trén dich vu hodc hé théng thong tin do co quan, td chirc tric
tiép quan ly chdm nhat 1a 24 gio k€ tir thoi diém c6 yéu cau cua lwe lwgng chuyén trach bao
vé an ninh mang thudc By Céng an hodc co quan c6 tham quyén cia B Thong tin va Truyén
thong va lwu nhat ky hé théng dé phuc vu diéu tra, x ly hanh vi vi pham phép luit vé an
ninh mang trong tho1i gian theo quy dinh ctia Chinh phd;

c) Khéng cung cdp hodc ngirng cung cip dich vu trén mang vién théng, mang internet va cac
dich vu gia tdng cho t0 chitc, cd nhin ding tai trén khong gian mang thong tin c¢6 ndi dung
quy dinh tai cdc khodn 1, 2, 3, 4 va 5 Diéu 16 clia Ludt nay khi c¢6 yéu cau cua lwc lwong
chuyén trich bdo vé an ninh mang thudc B6 Céng an hodc co quan c6 thidm quyén cia B
Théng tin va Truyén thong.

3. Doanh nghiép trong va ngoai nwéc cung cdp dich vu trén mang vién thong, mang internet
va cac dich vu gia ting trén khong gian mang tai Viét Nam c6 hoat ddng thu thap, khai thac,
phén tich, xit 1y dit 1liéu vé thong tin cd nhén, dit liéu vé mdi quan hé cla ngwoi st dung dich
vu, dit liéu do nguoi sir dung dich vu tai Viét Nam tao ra phai lwu trit dit 1liéu nay tai Viét
Nam trong tho1i gian theo quy dinh ctia Chinh phu.

Doanh nghiép nwéc ngoai quy dinh tai khodn nay phai dat chi nhanh hodac van phong dai
dién tai Viét Nam.

4. Chinh pht quy dinh chi tiét khodn 3 Diéu nay.

Piéu 27. Nghién ciru, phdt trién an ninh mang
1. Noi dung nghién ctru, phat trién an ninh mang bao gom:
a) Xay dung hé théng phan mém, trang thiét bi bdo vé an ninh mang;

b) Phwong phdp thdm dinh phan mém, trang thiét bi bdo vé an ninh mang dat chuin, han
ché t8i da viéc ton tai 16 hong bdo mat va phin mém ddc hai;

c) Phwong phép kiém tra phén crng, phan mém dwoc cung cdp thue hién ding chirc ning;

d) Phwong phép bao vé bi mit nha nwéc, bi mat céng tdc, quyén riéng tw cd nhan, kha ning
truyén tai bao mat cla théng tin trén khong gian mang;

d) Xdc dinh ngudn gdc cla théng tin dwoc truyén tai trén khong gian mang;

e) Gidi quyét nguy co de doa an ninh mang;



g) Xay dung thao trrdng mang, moéi trwong thir nghiém an ninh mang;
h) Céc sang kién ky thudt ndng cao nhan thirc, kj ning vé an ninh mang;
i) Dw bao an ninh mang;

k) Nghién ctru thyc tién, phét trién ly lu4n an ninh mang.

2. Co quan, t0 chitc, cd nhan c6 lién quan cé quyén nghién ctru, phdt trién an ninh mang.

Piéu 28. Nang cao ning lwc tw chll vé an ninh mang

1. Nha nwée khuyén khich va tao diéu kién d€ co quan, t6 chirc, cd nhin nang cao ning luc
tw chd vé an ninh mang va nang cao kha ning san xudt, kiém tra, danh gid va kiém dinh thiét
bi s6, dich vu mang, *rng dung mang.

2. Chinh phi thuc hién cic bién phap sau ddy nhdm ning cao ning luc ty chd vé an ninh
mang cho co quan, t0 chitc, cd nhéan:

a) Thuc d4y chuyén giao, nghién ctru, lam chu va phét trién cong nghé, san pham, dich vu,
rng dung d€ bao vé an ninh mang;

b) Thuc day rng dung cic cong nghé mdi, cong nghé tién tién lién quan dén an ninh mang;
c) T6 chirc dao tao, phat trién va sit dung nhan lyc an ninh mang;

d) Ting cwong moi trwong kinh doanh, cai thién diéu kién canh tranh hd tro doanh nghiép
nghién ctru, san xuit sdn phdm, dich vy, 'ng dung d€ bao vé an ninh mang.

Diéu 29. Bio vé tré em trén khéng gian mang

1. Tré em c6 quyén duwoc bdo vé, tiép cin thong tin, tham gia hoat dong xa hoi, vui choi, giai
tri, gitr bi mat doi sdng riéng tw va cac quyén khéc khi tham gia trén khéng gian mang.

2. Chu quéan hé thong thong tin, doanh nghiép cung cp dich vu trén mang vién thong, mang
internet va cdc dich vu gia ting trén khong gian mang c6 trach nhiém kiém soat ndi dung
thong tin trén hé thong théng tin hodc trén dich vu do doanh nghiép cung cap khong dé giy
nguy hai cho tré em, xdm pham dén tré em, quyén tré em; ngin chan viéc chia sé va xda bé
thong tin ¢ ndi dung giy nguy hai cho tré em, xdm pham dén tré em, quyén tré em; kip thoi
thong béo, phoi hop véi lwe lwgng chuyén trach bdo vé an ninh mang thudc Bo Coéng an dé
Xt ly.

3. Co quan, t6 chirc, cd nhan tham gia hoat ddng trén khong gian mang ¢ trach nhiém phéi
hop véi co quan quan ly nha nwéc ¢é thdm quyén trong bdo ddm quyén cla tré em trén
khong gian mang, ngin chdn théng tin mang giy nguy hai cho tré em theo quy dinh ctia Luat
nay va phdp ludt vé tré em.



4. Co quan, t0 chitc, cha, me, gido vién, ngwdi chdm soc tré em va cd nhan khéc lién quan c6
trach nhiém bao ddm quyén ctlia tré em bao vé tré em khi tham gia khong gian mang theo quy
dinh ctia phap luit vé tré em.

5. Luwc lwong chuyén trach bao vé an ninh mang va cac co quan chirc nang phai 4p dung bién
phép dé phong ngira, phat hién, ngin chan, xtt ly nghiém hanh vi stt dung khéng gian mang
xAm pham tré em, quyén tré em.

ChwongV
BAO DPAM HOAT PONG BAO VE AN NINH MANG
biéu 30. Lwc lwong bao vé an ninh mang
1. Lwc lwong chuyén trdch bao vé an ninh mang dwoc b6 tri tai B Cong an, BO Qudc phong.

2. Luc lwong bdo vé an ninh mang dwoc bé trf tai B, nganh, Uy ban nhan dan cap tinh, co
quan, t6 chtrc quan ly trwe tiép hé théng thong tin quan trong vé an ninh qudc gia.

3. T6 chirc, cd nhin dwoc huy dong tham gia bao vé an ninh mang.

Piéu 31. Bdo ddm ngudn nhin lwc bao vé an ninh mang

1. Cong din Viét Nam c6 kién thirc vé an ninh mang, an toan thong tin mang, cong nghé
thong tin la nguon lwc co ban, chi yéu bao vé an ninh mang.
2. Nha nuwéc c6 chwong trinh, k€ hoach xay dung, phat trién ngudn nhan lyc bao vé an ninh

mang.

3. Khi xay ra tinh hudng nguy hiém vé an ninh mang, khiing bd mang, tdn cong mang, s c
an ninh mang hodc nguy co de doa an ninh mang, co quan nha nwéc cé tham quyén quyét
dinh huy d6ng nhan lwc bao vé an ninh mang.

Tham quyén, trach nhiém, trinh tw, thi tuc huy dong nhén lwc bdo vé an ninh mang dwoc
thue hién theo quy dinh cta Luit Quéc phong, Luit An ninh quéc gia, Ludt Cong an nhan
dan va quy dinh khac ctia phép ludt cé lién quan.

Diéu 32. Tuyén chon, dao tao, phat trién lyc lwong bao vé an
ninh mang

1. Cong dan c6 du tiéu chuin vé phadm chit dao dirc, strc khoe, trinh d, kién thirc vé an ninh
mang, an toan thong tin mang, cong nghé thong tin, ¢6 nguyén vong thi ¢é thé dugc tuyén
chon vao luc lwgng bao vé an ninh mang.

2. Uu tién dao tao, phat trién lwc lwgng bao vé an ninh mang chit lwgng cao.



3. Uu tién phdt trién céc co s& dao tao an ninh mang dat tiéu chudn quéc té; khuyén khich
lién két, tao co hdi hop téc vé an ninh mang gitta khu vwe nha nwéc va khu vue tw nhén,
trong va ngoai nudc.

Piéu 33. Gido duc, boi dwomg kién thirc, nghi€ép vu an ninh
mang
1. Noi dung gido duc, boi dwdng kién thirc an ninh mang dwgc dwa vao méon hoc gido duc

qudc phong, an ninh trong nha trwong va chwong trinh boi dwdng kién thirc qudc phong, an
ninh theo quy dinh cla Ludt Gido duc quéc phong, an ninh.

2. B Cong an ch tri, phoi hop véi cdc B, nganh c6 lién quan to chirc boi duwdng nghiép vu
an ninh mang cho lyc lwong chuyén trach bao vé an ninh mang va cong chirc, vién chirc,
nguoi lao ddng tham gia bdo vé an ninh mang.

B Qudc phong, Ban Co yéu Chinh phi t6 chirc boi dwdng nghiép vu an ninh mang cho luc
lwong thudc pham vi quan ly.

Diéu 34. Pho bién kién thirc vé an ninh mang

1. Nha nuwéc c6 chinh séch pho bién kién thirc an ninh mang trong pham vi ca nwéc, khuyén
khich co quan nha nwéc phéi hgp véi cic t6 chire tw nhén, cd nhan thwe hién cdc chwong
trinh gido duc va ning cao nhan thirc vé an ninh mang.

2. BY, nganh, co quan, t6 chirc xay dung va trién khai cdc hoat ddng pho bién kién thirc vé
an ninh mang cho cdn bd, cong chirc, vién chirc, nguwoi lao ddng trong co quan, t6 chirc.

3. Uy ban nhéan dan cap tinh ¢6 trdch nhiém xiy dwng va trién khai cdc hoat dong pho bién
kién thirc, nAng cao nhén thirc vé an ninh mang cho t6 chirc, ¢4 nhén trong dia phwong minh.

Piéu 35. Kinh phi bdo ddm hoat dong bdo vé an ninh mang

1. Kinh phi thyc hién hoat ddng bdo vé an ninh mang clia co’ quan nha nwéc, to chirc chinh
tri do ngn sdch nha nwéc bdo ddm, dwgc st dung trong duw todn ngén sach nha nwéc hang
nam. Viéc quan ly, sit dung kinh phi tir ngan sach nha nwdc thye hién theo quy dinh ctia phap
ludt vé ngn sdch nha nwéec.

2. Kinh phi thyrc hién hoat ddng bdo vé an ninh mang cho hé thong thong tin cla co quan, t6
chirc ngoai co quan nha nwéc do co quan, t6 chirc ty bao dam.

Chwong VI
TRACH NHIEM CUA CO QUAN, TO CHU'C, CA NHAN



Piéu 36. Trach nhiém ctia B6 Cong an

B Cong an chiu trach nhiém trwdc Chinh pht thyce hién quan ly nha nwdc vé an ninh mang
va c¢6 nhiém vy, quyén han sau ddy, trir ndi dung thudéc pham vi quan ly cia Bo Quoc phong,
Ban Co yéu Chinh phu:

1. Ban hanh hoic trinh co quan nha nuwéc c¢é thim quyén ban hanh va hwéng din thi hanh
cdc vin ban quy pham phdp luit vé an ninh mang;

2. X4y dung, dé xudat chién lwgc, chi trieong, chinh séch, ké hoach va phwong én bao vé an
ninh mang;

3. Phong nglra, ddu tranh vé&i hoat dong str dung khong gian mang xAm pham chu quyén, lgi
ich, an ninh qudc gia, trat tw, an toan xa hdi va phong, chdng tdi pham mang;

4. Bdo dam an ninh thong tin trén khong gian mang; xay dwng co ché xdc thye thong tin ding
ky tai khoan s8; canh bdo, chia sé théng tin an ninh mang, cdc nguy co de doa an ninh mang;

5. Tham muwu, dé xudt Chinh phu, Thi twdng Chinh phi xem xét, quyét dinh viéc phan cong,
phoi hop thyc hién cdc bién phép bao vé an ninh mang, phong ngtra, x( ly hanh vi xXdim pham
an ninh mang trong trwvong hop ndi dung quan ly nha nwéc lién quan dén pham vi quan ly
cla nhiéu B, nganh.

6. T8 chirc dién tip phong, chdng tin cong mang; dién tip Ung phd, khic phuc s ¢ an ninh
mang doi v&i hé thong thong tin quan trong vé an ninh qudc gia;

7. Kiém tra, thanh tra, gidi quyét khiéu nai, td cdo va xt ly vi pham phdp luat vé an ninh
mang.

Piéu 37. Trach nhiém ctia B6 Quoc phong

B Quoc phong chiu trach nhiém truwdc Chinh phu thuce hién quan ly nha nwédc vé an ninh
mang trong pham vi quan ly va ¢é nhiém vy, quyén han sau day:

1. Ban hanh hodc trinh co quan nha nwéc c¢6 thim quyén ban hanh va hwéng dan thi hanh
cdc vin ban quy pham phdp luit vé an ninh mang trong pham vi quan ly;

2. X4y dung, dé xudt chién lwgc, chi trieong, chinh séch, ké hoach va phwong én bao vé an
ninh mang trong pham vi quan ly;

3. Phong ngtra, ddu tranh véi cdc hoat dong st dung khong gian mang xdm pham an ninh
qudc gia trong pham vi quan ly;

4. Phéi hop v6i Bo Cong an t6 chirc dién tip phong, chdng tdn cdng mang; dién tip ing pho,
khac phuc sy ¢8 an ninh mang déi véi hé thdng thong tin quan trong vé an ninh qudc gia;
trién khai thwc hién cong tdc bdo vé an ninh mang;



5. Kiém tra, thanh tra, gidi quyét khiéu nai, t6 cdo va xt 1y vi pham phdp ludt vé an ninh mang
trong pham vi quan ly.

Diéu 38. Trach nhiém ctia BO Thong tin va Truyén thong
1. Phoi hop véi Bd Cong an, BO Qudc phong trong bdo vé an ninh mang.

2. Phoi hop v6i cdc co quan lién quan t6 chitc tuyén truyén, phan béc théng tin c6 ndi dung
chong Nha nwée Cong hoa xa hoi chi nghia Viét Nam quy dinh tai khoan 1 Piéu 16 cla Ludt
nay.

3. Yéu ciu doanh nghiép cung cap dich vu trén mang vién thong, mang internet va cic dich
vu gia ting trén khong gian mang, chll quan hé théng théng tin loai bé thong tin ¢ ndi dung
vi pham phdp luit vé an ninh mang trén dich vy, hé thong thong tin do doanh nghiép, co
quan, t0 chirc tryee ti€p quan ly.

Diéu 39. Trach nhiém cda Ban Co y€u Chinh phu

1. Tham muwu, dé xudt By trwdng B Qudc phong ban hanh hodc trinh co quan 6 tham quyén
ban hanh va t6 chirc thye hién vin ban quy pham phdp luit, chwong trinh, ké hoach vé mét
ma d€ bao vé an ninh mang thudc pham vi Ban Co yéu Chinh pht quan ly.

2. Bdo vé an ninh mang d6i véi hé thong thong tin co yéu thudc Ban Co yéu Chinh phu va
san phdm mat ma do Ban Co yéu Chinh pht cung cip theo quy dinh clia Ludt nay.

3. Théng nhit quan ly nghién ctru khoa hoc cdng nghé mit ma; san xuit, st dung, cung cdp
san phdm mit ma dé bdo vé thong tin thudc bi méit nha nwdc dwgce luu trit, trao doi trén
khong gian mang.

Piéu 40. Trach nhiém cta Bo, nganh, Uy ban nhin dan cip
tinh

Trong pham vi, nhiém vy, quyén han clia minh, B§, nganh, Uy ban nhan déan c4p tinh c6 trich
nhiém thyc hién cong téc bao vé an ninh mang d0i véi thong tin, hé thong théng tin do minh
quan ly; pho6i hop véi Bo Cong an thwe hién quan ly nha nwéc vé an ninh mang ctia B9,
nganh, dia phwong.

Diéu 41. Trach nhiém ctia doanh nghiép cung cap dich vu trén
khong gian mang

1. Doanh nghiép cung cip dich vu trén khong gian mang c6 trach nhiém sau day:



a) Canh bdo kha ndng mit an ninh mang trong viéc st dung dich vu trén khong gian mang do
minh cung c4p va hwéng din bién phép phong ngira;

b) Xay dwng cédc phwong 4n, gidi phdp phan (rng nhanh véi sw ¢6 an ninh mang, x ly ngay
cic rdi ro an ninh nhw 16 héng bdo mat, ma ddc, tdn cong mang, xAm nhip mang; khi xay ra
st c0 an ninh mang, ngay 14p tirc trién khai phwong 4n khan cap, bién phdp rng phd thich
hop, déng thoi bédo cdo véi lwe lwgng chuyén trach bdo vé an ninh mang theo quy dinh ctia
Luat nay;

c) Ap dung céc gidi phap k¥ thuat va cic bién phap can thiét khic nhdm bdo ddm an ninh cho
qua trinh thu thép thong tin, ngin chin nguy co 10 1ot, ton hai hodc mat dir liéu. Néu xay ra
hodc c6 nguy co xay ra s c6 10 lot, ton hai hodc mat dit liéu thong tin ngwoi st dung, cin
13p tirc dwa ra gidi phép ng phd, dong thoi thong bdo dén nguwoi str dung va béo céo vdi luc
lwong chuyén trach bao vé an ninh mang theo quy dinh ctia Luat nay;

d) Phai hop, tao diéu kién cho lyc lwgng chuyén trach bdo vé an ninh mang trong hoat dong
bao vé an ninh mang.

2. Doanh nghiép cung cip dich vu trén mang vién théng, mang internet va céc dich vu gia
ting trén khong gian mang c6 trach nhiém thuc hién quy dinh tai khoadn 1 Piéu nay, khoan
2 va khoan 3 Diéu 26 clia Ludt nay.

Diéu 42. Trach nhiém clia co quan, t0 chirc, cd nhan st dung
khong gian mang
1. Tuan thu quy dinh cta phdp ludt vé bdo vé an ninh mang.

2. Kip thoi cung cdp théng tin lién quan dén bao vé an ninh mang, nguy co de doa an ninh
mang, hanh vi xdim pham an ninh mang cho co quan quan ly nha nwéc ¢6 tham quyén, luc
lwong bao vé an ninh mang.

3. Thyc hién yéu ciu va hwéng dan cia co quan quan 1y nha nwéc ¢é thdm quyén trong bao
vé an ninh mang; gitp d&, tao diéu kién cho co quan, t6 chirc va ngwoi co trach nhiém tién
hanh cédc bién phap bao vé an ninh mang.

Chwong VII
PIEU KHOAN THI HANH

Diéu 43. Hiéu luc thi hanh

1. Luat nay c6 hiéu luc thi hanh tir ngay 01 thang 01 ndm 2019.

2. Hé thong théng tin dang van hanh, st dung dwgc dwa vao Danh muc hé thong théng tin
quan trong vé an ninh qudc gia, trong thoi han 12 thang ké tir ngay Luit nay c6 hiéu lwc, chi



quan hé théng thong tin bd sung du diéu kién an ninh mang, lwc lwgng chuyén trach bao vé
an ninh mang ddnh gia diéu kién an ninh mang theo quy dinh tai Piéu 12 cia Luat nay; trueong
hop can gia han do Thu twéng Chinh pht quyét dinh nhwng khoéng qua 12 thang.

3. Hé thong thong tin dang van hanh, sit dung dwoc b6 sung Danh muc hé théng théng tin
quan trong vé an ninh qudc gia, trong thoi han 12 théang k€ tir ngay dwoc bo sung, chi quan
hé thong théng tin bd sung du diéu kién an ninh mang, lwc lwong chuyén trach bao vé an
ninh mang danh gid diéu kién an ninh mang theo quy dinh tai Piéu 12 cla Luit nay; treong
hop can gia han do Thu twéng Chinh pht quyét dinh nhwng khéng qué 12 thang.

Ludt ndy di dwoc Qubc hoi nwéc Cong hoa xd hii chi nghia Viét Nam khoa XIV, ky hop thiy
5 thong qua ngay 12 thdng 6 nam 2018.

CHU TICH QUOC HOI
Nguyén Thi Kim Ngin
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